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. H I St 0 r I e r I re S S e n Sygehusansat har snaget i 174 patientjour-
naler: Halvdelen har anden etnisk baggrund

o LESOP ORDBOG AA TEKST

Af

Samfund Anna Danielsen Gille

En nu tidligere ansat pa Odense

Universitetshospital har misbrugt sin adgang til

Lage S n age d e i tU Si n dVi s a.f b 0 rge re s patientjournaler o'g har sldet op i en lang reekke
oplysninger - blandt andet kvinder, der rm———
S a.gd e n e'j t i I d a.te skriver hospitalet i en pressemeddelelse. ,

Man blev opmaerksom péa sagen i foraret sidste ar,

En laege h_ar tusindvis af gange Snaget | patienters oplysni pger T o T e 1
uden faglig grund.Blandt andet kvinder, der har takket nej til at blev siden meldt til Datatilsynet og politiet, og man
gé. Dé date med ham ventede med at orientere de bergrte af hensyn til

efterforskningen, lyder det.

m kgsmgp.m Udarbejdet af TV 2 Kosmopol Sophie Lﬂhde kraver Motivet for medarbejderens snagen i
redegorelse i sag om et otame e e
manglende kontrol af

snageri i patientjournaler | ... o ormos oo o

han.

Minsteren kalder den manglende kontrol "dybt bekymrende” og anmoder Region
Syddanmark om at udarbejde en redegerelse.

29. JUL 2025 9.56
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. let hIStorle"_ Lidt mere historie om

E-Journal og
Sundhedsjournal

: - . . i E-Sundhedsobs-bogen
E-Journal blev udstillet pa sundhed.dk i januar 2007 for klinikere/borgere fra 2020

Forud gik en lang dialog med datatilsynet omkring sikkerhed og opfalgning
pa vautoriserede opslag. Dette resulterede i en raekke anbefalinger.

Disse anbefalinger blev opdateret i 2012.

Vi havde den farste fellesregionale Audit-session i oktober 2012:
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A" Sundhedsjournalen
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Organisationstyper

Praksislager
Specialleger

Kommuner Hospitaler
Privathospitaler

Borgere
Patienter

Dataleverance

!

~ pd

Sundhed.dk & MinSundhed
Sundhedsjournalen

Nationale Datakilder

E-Journal

Biokemi

Laboratoriesvarportalen

Medicinkort

Patologi/
Genetik

Immunologi Mikrobiologi

Falles

PRO &
Malinger

Billed-
beskrivelser

Aftaler

...0g en del flere
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B Deling af data i nationale datakilder (give and take)

Kommune
Praksis-

lege

Privat- Levere data Special-

hospital Anvende data lege

Alle akterer leverer data til nationale registre og er dataansvarlige.
Alle akterer foretager opslag i nationale registre.

Hvis en kliniker i en organisation misbruger data fra en anden
5 organisation hvad sker der sa?
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A" Hvordan handteres misbrug?

Levere data
Anvende data

Eksempel:
En sygehuskliniker foretager opslag i data fra en praksislage.
Det viser sig at klinikeren IKKE har en behandlingsrelation!

| princippet ber praksisleegen opdage dette og “melde” klinikeren til
organisationen som foretager opslaget!
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A" Hvordan handteres misbrug?

Levere data
Anvende data

Det vi ger i Sundhedsjournalen:
Den organisation som har faet adgang til Sundhedsjournalens data
gives pligt til at auditere egne brugeres opslag pa stikprevebasis.

Uregelmaessigheder rapporteres til Ledelseslaget eller HR og herfra
sanktioneres der. Vi kender ikke til disse efterfglgende handteringer.
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B’ Sadan fungerer Behandlingsrelationsservicen pd NSP

CVR-nummer: T
SKS/SOR/Ydernr w
CPR patient ﬁ
CPR kliniker Al 62 dage
Opslagsdato U
Opslagstidspunkt S~ [ — Ydelsesregister
A+AB+BCDE

v

Notifikations-
service

Yderregister

CVR-nummer:
Forespargsel —>
Svar fra hver kilde (NYT)




Evidenskilder i etablering af behandlingsrelation
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Evidenskilde Formal Eksempel pa brug i praksis Proaktivt / Retrospektivt

Godkendte fagsystemer i regioner Dokumenterer at patienten er i Der gives adgang til at benytte knap-

privathospitaler og private klinikker behandling i organisationen adgangen til Sundhedsjournal PROAKTIVT

Autorisationsregisteret Dokumenterer at sundhedspersonen En sundhedsperson far adgang, fordi

(Sundhedsstyrelsen) har gyldig autorisation vedkommende har en aktiv autorisation PROAKTIVT

Yderregisteret Validerer at sundhedspersonen driver En borger er tilmeldt egen laege i almen

(Luna) en almen praksis praksis i sygesikringsgruppe 1 RETROSPEKTIVT

Ydelsesregisteret Validerer er der har veeret registrereten | En borger som er behandlet i en privat

(Luna) ydelse klinik med ydernr har faet en RETROSPEKTIVT
behandling

Den Nationale Henvisningsformidling | Validerer at der foreligger en En sundhedsperson seager oplysninger

(DNHF) henvisning pa behandling om patienten som er henvist RETROSPEKTIVT

Landspatientregisteret (LPR2 LPR3) | Viser registrerede patientforleb pa En sundhedsperson pa et sygehus far

(Sundhedsdatastyrelsen) hospitaler og privathospitaler adgang til patientens data under RETROSPEKTIVT

indleeggelse pa en anden afdeling
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A" BRS - Behandlingsrelationsservicen pa NSP

Kategori | Forklaring Eksempel
A+ Direkte behandlingsrelation Eksplicit relation (f.eks. henvisning) mellem navngiven
behandler og navngiven patient pa et kendt tidspunkt
A Samme tid, samme Patient og Behandler var pa samme behandlingssted pa
behandlingssted samme tid
B+ Samme behandlingssted Patient og Behandler var pa samme behandlingssted (f.eks.
sygehus)
B Generel behandlingsrelation Generel behandlingsrelation, f.eks. at patienten har udpeget

en laege som "egen laege”

C Historisk betinget Patient og Behandler har vaeret i kontakt tidligere
behandlingsrelation

D Kan ikke afklares aktuelt Ingen evidens for nuvaerende

E Kan ikke afklares Ingen evidens hverken nu (efter 62 dage) eller senere
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Borger Fagperson Sundhed v dk Seg Q Menu —

Auditudtrak Patientudtrak Klinikerudtrak A U d it = a d m i n i St rat i O n

Region: Dato fra: Dato til:

Vaerdispring:
2 Nej
Alle regioner hd 30.09.2025 = 06.10.2025 & la ej
Applikation: BRS:
Alle A WA+ Bn WB+ B EC E@D BE

Behandlingsrelation ukendt

* indikerer at relationen ikke er faerdigbehandlet

m Hent log Organisations Type:

ESKS EYder EICYR ESOR

Tidspunkt | Verdispring I Samtykke Applikation T BRS T Patient { Sundhedsfaglig T
06.10.2025 Mej Patienten har givet samtykke til, at jeg indhenter oplysninger. Aftaler * Sille June Test Lage Line Kristensen
kl. 13:57 Mosebrygersen 230333-3358

050688-9996

04.10.2025 Nej Indhentning af oplysninger sker af hensyn til andet aktuelt behandlingsforlgb, hvor patienten er ude af stand Aftaler E* Bertil Petersen La=ge Thina Poulsen Al
kl. 18:34 til at give samtykke (angiv grund nedenfor): 120261-2369 260640-3606

Bare fordi
Organisations ID'er: e Sks: 9999999 (anvendt til klassifikation)

s Cur: 31908574

Organisationsnavn: Udenlandsk Sygehus, Udenlandsk sygehusafdeling
Applikation: Aftaler
Handling: Leasning
06.10.2025 Nej Patienten har givet samtykke til, at jeg indhenter oplysninger. Aftaler * Lis Kirkegard Lage Line Kristensen W
kl. 13:21 Svendsen 230333-3358

140101-0018




A" Sundhedsjournalens auditstrateg;
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* Der auditeres pa 4% af alle opslag i Sundhedsjournalen

* Aktuelt er det formaliseret med valg af en arbitraer uge i foraret og en i efteraret

* Med hj=lp af BRS fokuseres der pa falgende

Alle A og A+ opslag godkendes

Alle B og B+ opslag efterses for 2%

Alle D og E opslag gennemses 100%

Find alle klinikere som har lavet over 5o opslag pa én af dagene
Find alle klinikere som har lavet over 100 opslag over hele ugen
Gennemga alle opslag hvor der har vaeret foretaget vaerdispring

medcom

* Regionale patientkontorer kan modtage henvendelse fra borgere med undren over
opslag i MinLog



A" Auditskema - regioner — 2 uger/ar
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Region:

ﬂr:

Ugenummer

Antal opslag pa Sundhedsjournal overblikssiden:

Sundhedsjournal

Halvarlig Auditering af anvendelsen

Audit gennemfert af:

Behandlingsrelation

Videregivet til HR eller EPJ-audit

Opgave |Beskrivelse Total Gennemfgrt fundet ikke fundet Antal Opslag Antal Klinikere
1(E) Kategori E:
Sorter alle BRS-validerede kategori E for SKS/SOR-
afdelinger frem og gennemfar auditering p4 100%
2(C) Kategori C:
Sorter alle BRS-validerede C frem og gennemfor
auditering pd 2%
3 (B+) Kategori B+
Sorter alle BRS-validerede B+ frem og gennemfar
auditering pd 2%
Antal Generelle bemzerkninger til hele skemaet:
4* Sorter pa klinikernavn og dato og undersgg om
enkelte klinikere har sliet op pa =50 patienter pa
samme dag
5 Sorter pa klinikernavn og undersgg om enkelte
klinikere har sliet op p4 =100 patienter p4 den
aktuelle uge
Samtykkeafgivelse
Total Gennemfeart Antal "1" Antal "2" Antal "3" Antal "4"
6 Lav et totaludtrak p4 alle kilder kun med Veerdispring

“Ja" og undersgg om opslag kan relateres til

behandlingsanswvar
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A" Daglig handtering af mulig misbrug

* Sundhed.dk support kan fa opkald om opmarksomhed pa MinLog.
* De henvender sig i farste omgang til de enkelte datakilders systemforvaltere
o De g regioners supportkontakter (Patientkontorer)
o NSP og FMK supportkontakter
» Sundhed.dk’s auditlog kan benyttes til opfelgning
* De 5 regioner har adgang til loggen for deres egne brugeres opslag
* Region Nord understatter opfelgning fra andre organisationers brugere

14



A" Auditeringslogikken
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Koordineret
auditering pa

Egen Auditering
med

Brevudsendelse

Organisationstyper tveers tilbagemelding | eller notifikation MinLog
Regioner X X
Kommuner X X
Store privathospitaler X < X X
Vagtlaegepraksis (X) < X X
Sma privathospitaler X X
Specialleger X X
Laegepraksis X X

X: aktuel status X: kommende status

Brevudsendelse 6 gange arligt
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Fordele og problemstillinger ift. audit

® Sundhed.dk opsamler auditeringsdata pa tvaers af datakilder i Sundhedsjournalen
® Huvis hver datakilde selv skulle administrere dette vil omkostningerne eksplodere
® Men mange datakilder bliver ogsa set gennem en anden infrastruktur

® Brevudsendelse er en stor og kostbar opgave for Region Nord'’s systemforvaltere af
Sundhedsjournalen (5 regioner — 2 medarbejdere — 2 arbejdsdage — 2 uger = 40 dage)

® Mange borgere forstar ikke de breve de modtager om opslag i Sundhedsjournalen
® Overgangen fra LPR2 til LPR3 i 2019 gav en del indkaringsproblemer med BRS

® Den aktuelle overgang fra SHAK til SOR giver en del udfordringer med at fa identificeret
de forskellige organisationskategorier entydigt

® Der er en del forskere som benytter Sundhedsjournalen —vi har informeret om dette i
mange ar, men der kommer nye til lgbende

® Det er mest de digitalt parate der kigger i, og forstar MinLog (610.000 opslag i 2025)
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Fremtiden ift. auditeringsveaerktojer

BRS — nye datakilder
* EHMI - ny infrastruktur for meddelelsesforsendelse (SDS/MedCom)
* Alle ansvarsovergange vil kunne rekonstrueres her og kunne dokumentere evidens
* Sundhedsjournalen og FMK benytter i dag BRS — Nye brugere er saerdeles velkomne

Regionale auditeringserfaringer ber inddrages i BRS-arbejdet (Hvis det ikke allerede sker)
* Fx Geodata (naboskab) og CPR-data (familierelation)

MedCom optraeder i rollen som systemforvalter for 3 systemer

* Viserdet som vores opgave at kunne formidle adgang til audit-vaerktgjer til de dataansvarlige sa der
kan leveres en passende kontrol og sikkerhed for at data ikke misbruges. NSP arbejder ogsa med
Audit-veerktejer ift. deres datakilder

Al-baserede modeller for menstergenkendelse i opslagsdata pa BRS

» Sundhedsjournalen og de regionale EPJ-systemer vil formentlig kunne levere en del logdata til
traening i menstre og test af disse pa andre logdata — og requlere adgang proaktivt

* Modellerne skal vaere ret praecise sa der undgas for mange falsk positive og falsk negative
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Spergsmal / Kommentarer
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